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Umgang

mit Bedrohung

und Angriffen durch digitale
Medien oder technische
Hilfsmittel



Das Internet und die Technologie entwickeln sich in rasantem
Tempo weiter, was kontinuierliche Veranderungen in der Art
und den Auswirkungen von digitaler Gewalt mit sich bringt.
Um mit diesem Wandel Schritt zu halten, ist es notwendig,
unsere Herangehensweise an dieses Phanomen standig
anzupassen. Obwohl BemUhungen unternommen wurden,
bestehen noch immer ernsthafte Licken im Strafrecht. Unsere
Broschure gibt einen aktuellen Uberblick Uber die Situation im
Frahjahr 2024, um ein umfassendes Verstandnis fur die sich
wandelnde Landschaft digitaler Gewalt zu vermitteln.

Diese Broschure klart gezielt daruber auf, was digitale

Gewalt bedeutet und was Sie als Betroffene, Angehérige,
Freund*innen, Multiplikator*innen, Arbeitgeber*innen und
Zeug*innen tun kdénnen. Sie gibt auch Hinweise, wie sich
digitale Angriffe verhindern lassen. In der Darstellung sind wir
zurlckhaltend, um potenzielle Tater*innen nicht anzuregen.

Die BroschUre wirbt fUr einen praventiven, risikobewussten
und begrenzten Umgang mit der Veroéffentlichung und
Weitergabe von persoénlichen Daten. Nicht nur potenzielle
digitale Angreifer*innen, sondern auch Einbrecher*innen und
Betruger*innen nutzen die unkontrollierte Offenlegung von
privaten Informationen, um andere zu schadigen. Allerdings
ist uns auch bewusst, dass der Schutz vor digitaler Gewalt
nicht allein bei den Betroffenen liegen kann. Um einen wirklich
nachhaltigen Schutz vor (digitaler) geschlechtsspezifischer
Gewalt zu erreichen, braucht es Pravention mit Fokus auf

die Tater und eine Gesellschaft, die die Beendigung von
geschlechtsspezifischer Gewalt priorisiert.

Einzelne Handlungen digitaler Gewalt werden in den Medien oft
als Hatespeech oder Cybermobbing etc., bezeichnet. Dies sind
aber keine juristisch genauen Begriffe. Dieser Text orientiert sich
an den konkreten juristischen Tatbestanden.



Motive

und wer dahinter steckt



Einige Jugendliche mogen aus Gedankenlosigkeit und Naivitat
vorgehen. Fur Erwachsene, die andere Personen mittels digitaler
Medien bedrohen, kann diese ,Entschuldigung* nicht gelten. Sie
zielen mit ihren Aktionen auf Herabsetzung, Rufschadigung,
soziale Isolation und die Nétigung/Erpressung eines
bestimmten Verhaltens der Betroffenen ab. Die mittels digitaler
Medien mogliche anonyme Vorgehensweise erleichtert die
Angriffe. Erwachsene Tater*innen wissen sehr genau, was sie tun
und wollen bei den Betroffenen Gefilihle von Hilflosigkeit und
Angst hervorrufen und sie zum Schweigen bringen.

Digitale Angriffe wie Diffamierung, Beleidigung und Ruf-
schadigung werden von Frauen und Mannern begangen.
Die hier beschriebenen schweren Deliktformen werden
jedoch nach unserer Einschatzung und Beratungserfahrung
Uberwiegend von Mannern verubt.

Haufig werden unterschiedliche - nicht nur digitale - Angriffs-
formen kombiniert. Nicht selten sind die Tater*innen den
Betroffenen bekannt. Fremde Tater*innen gehen auch gegen
mehrere Personen vor und warten dann ab, wer auf sie reagiert.

Im digitalen Raum werden oft bestimmte Gruppen, wie Frauen,
ethnische Minderheiten, queere Personen und Menschen mit
Behinderungen gezielt und spezifisch angegriffen. Diese Angriffe
kénnen verschiedene Formen annehmen, von beleidigenden
Kommentaren bis hin zu Rufschadigungskampagnen. Es ist
wichtig zu verstehen, dass solche Angriffe die bestehenden
Ungleichheiten in der Gesellschaft widerspiegeln und
verstarken konnen. Sie sind ein Teil davon, wie Machtverhaltnisse
sich im Internet manifestieren.

In den letzten Jahren werden progressive Frauen, aber auch
Manner, Initiativen, Institutionen und Gruppen mit massiven
Shitstorms angegangen, diskreditiert und beleidigt. Nicht selten
werden Vergewaltigungsandrohungen geduBert. Ziel ist es, die
Verfasser*innen zu angstigen und zum Schweigen zu bringen.



Kein Kavaliersdelikt

sondern eine Straftat



Gegen digitale Gewalt helfen selten Appelle, sondern nur
gezieltes Vorgehen. Immer wieder schildern uns Betroffene,
dass sie lange Zeit gehofft haben, die Angriffe wlrden von selbst
aufhoren. Uns ist kein Fall bekannt, in dem dies eingetreten ist.
Die Zeit, die Betroffene in der Hoffnung vergehen lassen, der*die
Tater*in habe ein Einsehen, wird meist fur weitere Angriffe
genutzt.

Digitale Gewalt kann gestoppt werden — wenn frithzeitig und
gezielt dagegen vorgegangen wird.

Digitale Gewalt umfasst eine Vielzahl von Angriffsformen,

die in der Regel Straftatbestande erfiillen und gegen die Sie
juristisch vorgehen kénnen. Auch dann, wenn eine Strafanzeige
oder ein zivilrechtliches Vorgehen gegen den*die Tater*in fur Sie
nicht in Betracht kommen, sollten Sie sich unbedingt Uber Ihre
juristischen Optionen informieren.
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Glossar

AirTags/ Bluetooth-Tracker Bluetooth-Tracker sind
kleine Gerate, die mithilfe von Bluetooth-Technologie entwickelt
wurden, um Gegenstande, Tiere oder Personen zu lokalisieren.
Sie werden oft an Objekten angebracht oder in Taschen platziert
und kénnen Uber eine Smartphone-App geortet werden.
Allerdings bergen sie auch Missbrauchspotenzial, da sie zur
Uberwachung von Personen ohne deren Einwilligung genutzt
werden kdénnten.

Cybergrooming (sinngemaf: ,,Anbahnung im Internet")
nennt man gezielte sexuelle Belastigung von Kindern und
Jugendlichen im Internet. Erwachsene bauen hierfur, oft unter
Verwendung einer anderen Identitat, eine Vertrauensbasis auf,
um die Betroffenen dazu zu bewegen, sexuellen Handlungen
vor der Kamera zuzuschauen oder selbst an sich vorzunehmen.
Es besteht die Gefahr, dass es nach diesen Anbahnungen dann
zu realen Treffen und Missbrauchshandlungen kommt.

Cyberharrassment (= ,Cyberbelastigung") ist das Nutzen
des Internets, um unaufgefordert in Interaktion mit einer Person
zu treten, oft auch um Beleidigungen, Beschimpfungen und
Drohungen auszusprechen. Dies geschieht bspw. durch:
Versenden zahlreicher E-Mails oder Messenger-Nachrichten,
Posts und Kommentare in sozialen Netzwerken.

Cybermobbing-/bullying ist systematisches
Schikanieren und Qualen von Personen Uber einen langeren
Zeitraum unter Verwendung digitaler Kommunikationsmedien
mit oftmals gravierenden Folgen fur die Betroffenen (mogliche
Handlungen: private Informationen und Fotos verbreiten,
wiederholtes Senden von E-Mails mit Beleidigungen oder
Drohungen, bewusstes Ausgrenzen).



Cybersexism US ist die Fortsetzung sexistischer
Machtverhaltnisse und geschlechtsspezifischer Diskriminierung
im digitalen Raum.

Cyberstalking ist das Nachstellen, Belastigen,
Einschlchtern und Bedrohen einer Person mittels digitaler
Medien und technischer Hilfsmittel.

Deepfakes sind gefalschte digitale Darstellungen, meistens
von Videos, die mithilfe von Software erstellt werden. Dabei
werden Gesichter oder Stimmen von Personen in bestehende
Aufnahmen eingefligt, um den Eindruck zu erwecken, dass sie
etwas sagen oder tun, was in Wirklichkeit nicht der Fall ist.
Besonders hervorzuheben ist, dass ein betrachtlicher Anteil
dieser Technologie im Internet zur Erstellung von gefalschten
pornografischen Inhalten verwendet wird.

Doxing setzt sich zusammen aus den englischen Woértern
~document tracing” und heiBBt wortlich Ubersetzt ,Verfolgen
von Dokumenten®. Gemeint ist mit Doxing das Sammeln,
Zusammentragen und Verdffentlichen persénlicher Daten im
Internet, wie z.B. E-Mail-Adresse, Telefonnummer, Wohnort,
Arbeitsstelle, Geburtsdatum, Adresse der Eltern usw. mit dem
Ziel, die Betroffene blo3zustellen oder einzuschichtern.

Hatespeech (= ,Hassrede") ist eine Form des
Cyberharrassment mit dem gezielt Menschen angegriffen
und abgewertet werden und zu Hass und Gewalt aufgerufen
wird. Hatespeech baut oft auf sexistischen und rassistischen
Vorurteilen auf.

>
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Revenge Porn (Racheporno) ist das Teilen einvernehmlich
hergestellter Videoaufnahmen von sexuellen Handlungen ohne
Einwilligung der wiedergegebenen Person. Der Begriff ist aus
der Perspektive der Betroffenen problematisch, da er sowohl die
Verharmlosung der nicht einvernehmlichen Verbreitung intimer
Bilder durch die Assoziation mit Pornografie als auch die
Fehlinterpretation der Tat als Rache impliziert, anstatt die
eigentliche Verletzung von Privatsphare und den Macht-
missbrauch zu betonen. Wir sprechen hier von Revenge Porn,
da der Begriff im medialen Diskurs oft verwendet wird.
Passender finden wir den Begriff bildbasierter sexualisierter
Gewalt.

Sexting setzt sich aus den englischen Wértern ,sex” und
Jtexting” zusammen und bezeichnet das digitale Verschicken
oder Austauschen freiwillig erstellter intimer Fotos von sich
selbst.

Sextortion ist die Drohung, Nacktfotos oder sexuell explizite
Bildaufnahmen mit Dritten zu teilen.

Shitstorm ist ein lawinenartiges Auftreten negativer,
diskreditierender Kommentare in sozialen Netzwerken und
Kommentarspalten.

Upskirting und Downblousing ist das heimliche
Fotografieren unter den Rock oder in den Ausschnitt.

Zwei-Faktor-Authentisierung (2ra) ist ein
Sicherheitsverfahren, das zur Zugangskontrolle zwei
verschiedener Authentisierungsfaktoren verwendet, wie zum
Beispiel ein Passwort (etwas, das die*der Benutzer*in weif3) und
einen einmaligen Code auf einem Mobilgerat (etwas, das die*der
Benutzer*in besitzt). Dies erhoht die Sicherheit gegenuber nur
einem Authentisierungsfaktor.



Erscheinungsformen
digitaler Gewalt
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Diffamierung, Nach-
stellung, Bedrohung

Diffamierung, Ausgrenzung, Beleidigung, Belastigung,
Nachstellung (Stalking) und Bedrohung von Personen (haufig
mittels falscher Behauptungen) durch:

das Verfassen und Senden unerwtulnschter, belastigender
oder bedrohender SMS und E-Mails etc. an die Betroffenen

den Versand von falschen, vertraulichen oder
diffamierenden Mitteilungen an den Bekanntenkreis/ die
Familie/ den Arbeitsplatz der Betroffenen

das Einstellen von gezielt falschen (,gefakten*) Eintragen in
Chats, Blogs und sozialen Netzwerken Uber die Betroffenen

das unbefugte Installieren und Anwenden von Spionage-
Software auf Computer und Smartphone

§ Juristische Einordnung / Straftatbestidnde

§ 201a StGB, § 33 KUG Bildrechtsverletzungsdelikte und § 303a
StGB Datenveranderung, § 185 StGB Beleidigung, § 186 StGB Uble
Nachrede, § 187 StGB Verleumdung, § 238 StGB Nachstellung
(Stalking), § 240 StGB Notigung und § 241 StGB Bedrohung, § 130
StGB Volksverhetzung, § 131 StGB Gewaltdarstellung



Wenn eine GewaltschutzverfUgung gegen den*die Tater*in
vorliegt, sind auch VerstoBe gemal § 4 GewSchG denkbar.

Gemal § 46 StGB sind bei solchen Taten fur die Schuldschwere
besonders zu berlcksichtigen, wenn diese aus rassistischen,
fremdenfeindlichen, antisemitischen, geschlechtsspezifischen
oder gegen die sexuelle Orientierung gerichteten oder sonst
menschenverachtenden Motiven begangen wurde.

Auch zivilrechtliche Interventionen in Form von Abmahn-
ungen, Unterlassungsklagen oder einer einstweiligen Verfigung
sind madglich.

Vorgehen

Speichern Sie die belastigenden Nachrichten per Screen-
shot ab oder drucken Sie diese aus. Wichtig ist, dass die
URL (vollstandige Adresse der Webseite), der Kommmentar,
das Datum und die Uhrzeit des Kommentars, sowie der
(User-)Name der*des mutmaBlichen Tater*in enthalten ist.
AuBBerdem muss der Kontext ersichtlich sein, in dem der
Kommentar gepostet wurde.

Leiten Sie diese nicht weiter, ansonsten andert sich der
Header (Protokoll des Verlaufs im Quelltext).

Antworten Sie nicht.

Dokumentieren Sie die einzelnen Aktionen (wann,
wie, was, wer, Zeug*innen). Notieren Sie Namen und

15
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Anschriften von méglichen Zeug*innen.

Nutzen Sie die vorhandenen Sperr- oder Blockier-
funktionen, um den Eingang weiterer Nachrichten zu
verhindern. Sollten die Nachricht(en) Uber einen Messenger
(WhatsApp, Telegram, Signal, Threema) versandt werden,
kénnen Sie den*die Tater*in dem Messengerdienst melden.

Eroffnen Sie neue, zusatzliche Accounts. Verwenden Sie
dazu auch eine neue E-Mail-Adresse. Die alten Accounts
nicht 16schen, nicht mehr nutzen und ansehen. Andern Sie
ggf. Ihre Passworter.

Melden Sie den betreffenden Kommentar beim Betreiber
der Internet-Plattform(en). Die Betreiber sind verpflichtet,
beleidigende und nachweislich falsche Darstellungen zu
I6schen.

Bleiben Sie sachlich, wenn Sie beleidigt werden.

Informieren Sie die*den Tater*in nicht Gber Ihr weiteres
Vorgehen.

Informieren Sie sich Uber Ihre Mdglichkeiten, juristisch
vorzugehen.



Shitstorm

Lawinenartiges Auftreten von negativen Kommentaren,

im Sinne von Kritik, Beleidigungen bis hin zu aggressiven
Bedrohungen und Gewaltandrohungen gegen eine Person,
Initiative oder Organisation. Die Orte von Shitstorms sind
soziale Netzwerke, Blogs, Kommentarspalten etc. z. B.:

- Verschiedene Personen posten zahlreiche diskreditierende
und bedrohende Inhalte in Bezug auf eine bestimmte
Person in sozialen Netzwerken, zum Beispiel auf der
eigenen Seite der Betroffenen

Fluten der Kommentarspalten von Blogs oder Artikeln
mit negativen Beitragen - oft zu beobachten bei Themen,
die sich mit Feminismus und Gleichberechtigung
beschaftigen

Massenhaftes Versenden von E-Mails, welche
vorrangig keine sachliche Kritik beinhalten, sondern
Beschimpfungen und Beleidigungen

Bedrohungen bis hin zu Morddrohungen und
Vergewaltigungsandrohungen

§ Juristische Einordnung / Straftatbesténde
§ 185 StGB Beleidigung, § 186 StGB Verleumdung,

§ 187 StGB Uble Nachrede, § 130StGB Volksverhetzung,
§ 131 StGB Gewaltdarstellung

Schulderschwerung nach § 46 StGB bei Vorliegen eines
geschlechtsspezifischen Motivs. >
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Auch zivilrechtliche Interventionen in Form von Abmahnungen,
Unterlassungsklagen oder einer einstweiligen Verfugung sind
moglich.

Vorgehen

Uberprufen Sie, welche Personen lhre Seite und

Beitrage lesen und kommentieren kénnen — andern Sie
gegebenenfalls Privatsphare- und Sicherheitseinstellungen
Ihres Accounts.

Deaktivieren Sie gegebenenfalls die Kommentarfunktion.

Bei sozialen Netzwerken ist es oft moglich, Nutzer*innen,
die sich nicht an die Richtlinien der jeweiligen Plattform
halten, zu melden.

Veroffentlichen Sie nicht |hre private E-Mail-Adresse.

Fertigen Sie einen Ausdruck an oder erstellen Sie

einen Screenshot. Sie kdnnen auch den Bildschirm
abfotografieren. Wichtig ist, dass der Kommentar, die
vollstandige URL (Adresse der Webseite), das Datum

und die Uhrzeit des Kommentars, sowie der (User-)Name
der*des mutmagBlichen Tater*in enthalten ist. AuBerdem
muss der Kontext ersichtlich sein, in dem der Kommentar
gepostet wurde.

Informieren Sie sich Uber Méglichkeiten, juristisch
vorzugehen.

Das Besondere an dieser Angriffsform ist, dass Tater und
Betroffene sich nicht personlich bekannt sind und die Angriffe
aus der Anonymitat heraus geschehen. Ziel dieser Angriffe ist
es, die Betroffenen zum Schweigen zu bringen.



Identitatsdiebstahl/
Identitatsmissbrauch

- Aneignung einer fremden (bereits existierenden) Identitat

das Verfassen von Eintragen in Chats, Blogs und
Internet-Foren

die Anmeldung in sozialen Netzwerken unter dieser
falschen Identitat (Identitatsdiebstahl)

Bestellung von Waren und Dienstleistungen unter dem
Namen der*des Betroffenen (Identitatsmissbrauch)

Diffamierung mit Gefahr der Kriminalisierung der*des
Betroffenen (z. B. ,,Person X dealt!")

§ Juristische Einordnung / Straftatbesténde

Identitatsdiebstahl:

§ 44 BDSG Strafbarkeit der missbrauchlichen Nutzung
personenbezogener Daten, § 263 StGB Betrug, § 263a StGB
Computerbetrug, § 269 StGB Falschung beweiserheblicher
Daten, § 270 StGB Tauschung um Rechtsverkehr bei Daten-
verarbeitung, § 276 StGB Urkundenfalschung,

sowie §§ 185 ff StGB Beleidigung, Verleumdung, etc.

Schulderschwerung nach § 46 StGB bei Vorliegen eines
geschlechtsspezifischen Motivs.
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Wenn eine GewaltschutzverflUgung gegen den*die Tater*in
vorliegt, sind auch Verst6Be gemafl § 4 GewSchG denkbar.

Auch zivilrechtliche Interventionen in Form von Abmahnungen,
Unterlassungsklagen oder einer einstweiligen VerfUgung sind
moglich.

Vorgehen

Dokumentieren Sie die einzelnen Aktionen (wann, wie, was,
wer, Zeug*innen), indem Sie beispielsweise Screenshots
(mit kompletter URL, Datum, Uhrzeit und Kontext)
anfertigen. Notieren Sie Namen und Anschriften von
moglichen Zeug*innen.

Verlangen Sie von den jeweiligen Betreibern die Loschung
des auf lhren Namen eréffneten Kundenkontos.

Andern Sie die Passworter der betroffenen Accounts oder
lassen Sie die betroffenen Accounts sperren

Informieren Sie lhre Bank und lassen Sie ihre Konten/Karten
sperren.

Setzen Sie die Betreiber der Geschafte und die Dienstleister,
bei denen unter Inremn Namen Waren und Dienstleistungen
bestellt und in Anspruch genommen wurden, Uber die
Umstande in Kenntnis.

Widersprechen Sie eventuellen Mahnbescheiden und
Vollstreckungsbescheiden. Achtung, hier laufen womaoglich
Fristen!

Informieren Sie sich Uber Ihre Mdglichkeiten, juristisch
vorzugehen.



Fotografieren
und Filmen

Fotografieren und Filmen von einzelnen Personen
ohne Zustimmung der*des Betroffenen wie z. B.:

das Fotografieren und Filmen durch Fremde oder
Bekannte mit dem Ziel, die*den Betroffene*n zu
verunsichern und (permanente) Kontrolle auszuUben
(z. B. nach einer Trennung)

mittels einer versteckten Kamera oder einer manipulierten
Webcam in einer geschlossenen Wohnung gefertigte
Aufnahmen, die die*den Betroffene*n im privaten
Rahmen, bei Alltags- und intimen Aktivitaten, beim
Schlafen oder Essen etc. zeigen

durch ein Fenster, ein Loch in der Wand oder Tur
gefertigte Aufnahmen von einer sich in einer Wohnung
befindlichen Person

Aufnahmen, die von der*dem Betroffenen z. B. in einem
Hotel- oder Krankenzimmer, Wohnwagen oder Zelt
angefertigt wurden

Im o&ffentlichen Rahmen angefertigte Bild- und Film-
aufnahmen, die unter Uberwindung eines besonderen
Sichtschutzes erstellt wurden, z. B. in Umkleidekabinen,
offentlichen Toiletten, Duschen, Solarien oder arztlichen
Behandlungszimmern

Fotografieren unter den Rock oder von oben in den
Ausschnitt

21
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§ Juristische Einordnung / Straftatbestinde

Unerlaubtes Fotografieren und Filmen:

§ 184k StGB Verletzung des Intimbereichs durch Bildaufnahmen,
§ 201a StGB Verletzung des hochstpersénlichen Lebensbereiches
durch Bildaufnahmen, § 238 Abs. 1 Nr. 6 StGB Nachstellung/
Stalking

Wenn eine GewaltschutzverfUgung gegen den*die Tater*in
vorliegt, sind auch VerstoBe gemaf § 4 GewSchG strafbar.

Schulderschwerung nach § 46 StGB bei Vorliegen eines
geschlechtsspezifischen Motivs.

Auch zivilrechtliche Interventionen in Form von Abmahnungen,
Unterlassungsklagen oder einer einstweiligen Verfigung sind
moglich.

! Wurden ohne lhre Zustimmung Bild oder Filmaufnahmen
angefertigt, so konnen Sie von dem*der Tater*in die
Herausgabe bzw. die L6schung dieser Aufnahmen verlangen.
Dies gilt sowohl fiir harmlose als auch fir indiskrete
Aufnahmen, die Ihnen schaden kénnen.



Vorgehen

Wenn Sie nicht fotografiert oder gefilmt werden
mochten, bleiben Sie bei Ihnrem Nein, auch wenn dies zu
Verstimmungen bei Ihrem*lhrer Partner*in oder in lhrem
Freundeskreis fuhrt.

Machen Sie deutlich, dass Sie nicht unbemerkt gefilmt oder
fotografiert werden wollen, z. B. beim Schlafen. Es kann
ratsam sein mit Konsequenzen zu drohen (Beenden der
Freundschaft/Bekanntschaft, Thematisieren des Verhaltens
im Bekanntenkreis).

Stellen Sie sicher, dass Ihre Webcam nur die von lhnen
gewulnschten Aufnahmen fertigt. Kleben Sie diese ab,
achten Sie auf den Kamerawinkel.

Verlangen Sie in einer strafbewahrten
Unterlassungserklarung die L6schung oder Aushandigung
des von Ihnen angefertigten Materials, und beaufsichtigen
Sie die Loschung der Datentrager, auf denen die von
Ihnen angefertigten Aufnahmen gespeichert sind.

Klaren Sie, ob noch Material an anderen Orten z. B. einer
Cloud oder auf anderen Speichermedien vorhanden

ist. Dies gilt insbesondere dann, wenn Sie sich in einer
Trennungssituation befinden.

Fordern Sie die betreffende Person auf, keine weiteren
Aufnahmen von Ihnen anzufertigen und weiter zu
verbreiten.

Wiederholen Sie diese Aufforderung, wenn maglich, vor

Zeug*innen oder dokumentieren Sie den Zugang der
Aufforderung schriftlich.
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Informieren Sie eine Vertrauensperson. Auch wenn die
Aufnahmen oder Filme lhr Ehr- und Schamgefuhl verletzen,
konnen Ihnen Dritte helfen, sich gegen den*die Tater*in
durchzusetzen.

Dokumentieren Sie die Angriffe. Schreiben Sie auf, wann
welche Aufnahmen von Ihnen angefertigt wurden. Wie
wurden die Aufnahmen hergestellt und von wem? Notieren
Sie die Namen und Kontaktdaten moglicher Zeug*innen.

Fertigen Sie Screenshots an, auf denen zu erkennen ist, dass
Sie sich auf den entsprechenden Bild- oder Videomaterial
befinden. Wichtig ist, dass das Bild- oder Videomaterial, das
Datum und die Uhrzeit des Bild- oder Videomaterial, sowie
der (User-)Name der*des mutmaflichen Taters*in enthalten
ist. AuBBerdem muss der Kontext ersichtlich sein, in dem das
Bild- oder Videomaterial gepostet wurde.

Wenn Sie an offentlichen Orten von einem Dritten heimlich
gefilmt oder fotografiert wurden, wenden Sie sich an

die Betreiber (Sportclubs, Discotheken, Schwimmbader,
Kaufhauser). Die Betreiber konnen von ihrem Hausrecht
Gebrauch machen und die Aushandigung des von Ilhnen
angefertigten Bild- und Filmmmaterials von der*dem Tater*in
verlangen.

Wurden die heimlichen Bild- oder Filmaufnahmen an
einem offentlichen Ort von dessen Betreiber angefertigt,
verlangen Sie die Loschung oder Aushandigung des von
Ihnen angefertigten Materials vom Betreiber. Nehmen Sie
Kontakt zu anderen an diesem Ort befindlichen Personen
auf, die Sie hierbei unterstutzen kbnnen. Notieren Sie die
Namen und Anschriften dieser Personen, damit Sie diese
in einem moglichen Verfahren gegen den*die Tater*in als
Zeug*innen benennen kdnnen.

Informieren Sie sich Uber Ihre Moglichkeiten, juristisch
vorzugehen.



Anfertigung von
gefalschten Bildern
mit Hilfe von Soft-
ware (Deepfakes)

Erstellung von computergenerierten Medieninhalten,
insbesondere Videos oder Fotos mithilfe von kiinstlicher
Intelligenz und maschinellem Lernen ohne die Zustimmung
der betroffenen Person, z.B. durch:

- Sogenannte Nudify-Apps, die darauf abzielen, Bilder und
Videos so zu bearbeiten, dass sie den Anschein erwecken,
als ob die darauf abgebildete Person nackt sei, obwohl sie
das in Realitat nicht ist

EinfUgen des Gesichts einer Person in bereits vorhandenes
(pornografisches) Bild- und Videomaterial

- Vollstandig kunstlich erzeugte Inhalte, beispielsweise von
sexuellen Ubergriffen
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§ Juristische Einordnung / Straftatbestidnde

Anfertigung von sexualbezogenen Deepfakes

§ 202a StGB Ausspahen von Daten, wenn Originalaufnahmen
durch Hacking beschafft worden sind, § 42 BDSG unrechtmaBige
Verarbeitung von personenbezogenen Daten, gilt nicht bei
Verwendung von allgemein zuganglichem Material, § 106 UrhG
Unerlaubte Verwertung urheberrechtlich geschutzter Werke,
Ausnahme gem. § 52 UrhG

Wenn eine Gewaltschutzverfigung vorliegt, kénnen auch
VerstoBe gemal § 4 GewSchG vorliegen.

Schulderschwerung nach § 46 StGB bei Vorliegen eines
geschlechtsspezifischen Motivs.

Auch zivilrechtliche Interventionen in Form von Abmahnungen,
Unterlassungsklagen oder einer einstweiligen VerfiUgung sind
maoglich.

! Bisher fehlt sowohl fiir die Anfertigung als auch fiir die
Verbreitung von sexualbezogenen Deepfakes eine umfassende
Regelung im deutschen Strafrecht!



Vorgehen

Machen Sie deutlich, dass Sie nicht zustimmen, dass
gefalschtes Material von Ihnen angefertigt werden soll.
Es ist ratsam mit Konsequenzen zu drohen (Beenden
der Freundschaft/Bekanntschaft, Thematisieren des
Verhaltens im Bekanntenkreis).

Verlangen Sie in einer strafbewahrten
Unterlassungserklarung die Léoschung oder Aushandigung
des von lhnen angefertigten Materials, und beaufsichtigen
Sie die Loschung der Datentrager, auf denen die von
Ihnen angefertigten Aufnahmen gespeichert sind.

Klaren Sie, ob noch Material an anderen Orten z. B. einer
Cloud oder auf anderen Speichermedien vorhanden

ist. Dies gilt insbesondere dann, wenn Sie sich in einer
Trennungssituation befinden.

Fordern Sie die betreffende Person auf, keine weiteren
Aufnahmen und Deepfakes von Ihnen anzufertigen.

Wiederholen Sie diese Aufforderung, wenn maoglich,
vor Zeug*innen und dokumentieren Sie den Eingang
schriftlich.

Informieren Sie eine Vertrauensperson. Auch wenn

die Aufnahmen oder Filme lhr Ehr- und Schamgefuhl
verletzen, kdnnen Ihnen Dritte helfen, sich gegen den*die
Tater*in durchzusetzen.

Dokumentieren Sie die Angriffe. Schreiben Sie auf, wann
welche Aufnahmen von Ihnen angefertigt wurden.

Wie wurden die Aufnahmen hergestellt und von wem?
Notieren Sie die Namen und Kontaktdaten maoglicher
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Zeug*innen.

Fertigen Sie Screenshots an auf denen zu erkennen ist, dass
Sie sich auf dem entsprechenden Bild- oder Videomaterial
befinden. Wichtig ist, dass das Bild- oder Videomaterial, das
Datum und die Uhrzeit des Bild- oder Videomaterial, sowie
der (User-)Name der*des mutmafllichen Tater*in enthalten
ist. AuBerdem muss der Kontext ersichtlich sein, in dem das
Bild- oder Videomaterial gepostet wurde.

Uberprufen Sie die Privatsphareeinstellungen lhrer Social-
Media-Konten.

Informieren Sie sich Uber Ihre Mdglichkeiten, juristisch
vorzugehen.



Weitergabe/Verof-
fentlichung von digi-
talen Aufnahmen

Weitergabe/Veroffentlichung von Aufnahmen (bearbeitet
oder unbearbeitet) ohne Zustimmung der Abgebildeten
(auch dann, wenn der Aufnahme zuniachst zugestimmt
wurde)

z.B. durch:

das Zeigen intimer Aufnahmen im Familien- oder
Bekanntenkreis, mit denen der Partner sich darstellt

das Einstellen von privaten Fotos in sozialen Netzwerken
(Partyszenen, Urlaubsfotos) oder auf einer Dating-Seite

die Weiterleitung und Verdéffentlichung von intimen
Bildern, die mittels Webcam-Chat ausgetauscht wurden

das Einstellen von privaten Videos auf einer Online-
Plattform mit pornografischen Inhalten

Weitergabe und Veroéffentlichung von Aufnahmen, welche
mit Hilfe von Software erzeugt wurden (sogenannte
Deepfakes)
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§ Juristische Einordnung / Straftatbestidnde

Die Weitergabe/Veroéffentlichung von (manipulierten und echten)
Aufnahmen gegen den Willen der Abgebildeten ist strafbar.

Eine vorherige Zustimmung zur Weitergabe der Aufnahmen
muss von Privatpersonen immer erteilt werden.

Das Einverstandnis mit der Aufnahme beinhaltet niemals
automatisch die Erlaubnis zur Weitergabe.

§ 22 KUG in Verbindung mit § 33 KUG

§ 201a StGB Verletzung des hochstpersonlichen Lebensbereichs
und von Persdnlichkeitsrechten durch Bildaufnahmen

§185 StGB Beleidigung, § 186 StGB Uble Nachrede, § 187 StGB
Verleumdung

Wenn eine GewaltschutzverfUgung gegen den*die Tater*in
vorliegt, konnen auch VerstoBe gemaf § 4 GewSchG vorliegen.

Schulderschwerung nach § 46 StGB bei Vorliegen eines
geschlechtsspezifischen Motivs.

Auch zivilrechtliche Interventionen in Form von Abmahnungen,
Unterlassungsklagen oder einer einstweiligen Verfigung sind
moglich.



Vorgehen

Eine Weitergabe intimer, unangenehmer oder
rufschadigender Aufnahmen hat immer einen
Vertrauensbruch zur Folge. Drohen Sie mit Konsequenzen
(z. B. Kontaktabbruch). Verlangen Sie, dass lhre Rechte an
Ihren Aufnahmen gewahrt werden.

Bei einverstandlichen Aufnahmen sollten Sie bereits vorab
regeln, wie mit diesen Aufnahmen spater (z. B. im Falle
einer Trennung) umgegangen werden soll.

Machen Sie deutlich, was Sie im Fall einer
Zuwiderhandlung tun werden. Achten Sie darauf, dass
Ihre Rechte an lhren Aufnahmen gewahrt werden.

Wenn Sie nicht sicher sind, dass Ihr Gegenuber lhre
Haltung respektiert, unterlassen Sie Aufnahmen, deren
Bekanntwerden lhnen spater unangenehm werden
kdénnte.

Fertigen Sie einen Screenshot oder ein Foto der
diffamierenden Inhalte an. Wichtig ist, dass darauf zu
erkennen ist, dass Sie sich auf dem entsprechenden Bild-
oder Videomaterial befinden. Auch das Datum und die
Uhrzeit des Bild- oder Videomaterial, sowie der (User-)
Name der*des mutmaflichen Tater*in muiussen enthalten
sein. AuBBerdem muss der Kontext ersichtlich sein, in dem
das Bild- oder Videomaterial gepostet wurde. Wenn |lhnen
etwa Bekannte von dem Erhalt einer solchen Aufnahme
berichten, bitten sie diese, Screenshots anzufertigen und
ihnen die entsprechenden Nachrichten weiterzuleiten.

Verlangen Sie in einer strafbewahrten
Unterlassungserklarung die Loschung auf allen
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Datentragern und in allen digitalen Medien, kontrollieren
Sie die Loschung.

Wurden trotz dieser VorsichtsmaBnahmen Aufnahmen
von lhnen im Internet verbreitet, kdnnen Sie den Betreiber
der entsprechenden Internetseite zur Loschung der
Aufnahmen auffordern.

Uben Sie lhre Betroffenenrechte nach
Datenschutzgrundverordnung (DSGVO) aus, indem Sie
den*die Datenschutzbeauftragten der entsprechenden
Plattform kontaktieren und Berichtigung (Art. 16 DSGVO),
Léschung/ Vergessenwerden (Art. 17 DSGVO) und/oder
Einschrankung der Verarbeitung (Art. 18 DSGVO) verlangen.

Informieren Sie sich Uber lhre Moéglichkeiten, juristisch
vorzugehen.



Zusendung und
Weiterleitung von
pornografischen
Bildern und Videos

Zusendung und Weiterleitung von pornografischen Bildern
und Videos ohne Zustimmung der Empfanger*innen, die
aufgrund dieser Aufnahmen erschreckt oder sexuell belastigt
werden z. B. durch:

- Abbildungen von Geschlechtsteilen

sexuelle Darstellungen, die mit einer eindeutig
belastigenden Aufforderung verbunden sind

die Zusendung von Kinderpornographie

§ Juristische Einordnung / Straftatbesténde

Die Verbreitung pornografischer Schriften an Personen unter 18
Jahren ist strafbar (§ 184 StGB). Die Zusendung kann auch eine
Notigung darstellen (§ 240 StGB). Wer kinderpornografische
und jugendpornografische Schriften verbreitet, besitzt oder
erwirbt, macht sich strafbar geman §184b StGB.

§ 185 StGB Beleidigung, § 176a Abs.1 Nr. 3 StGB Sexueller
Missbrauch, § 184 StGB Verbreitung pornografischer Inhalte

>
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Wenn eine GewaltschutzverfUgung gegen den*die Tater*in
vorliegt, konnen auch VerstoBe geman § 4 GewSchG vorliegen.

Schulderschwerung nach § 46 StGB bei Vorliegen eines
geschlechtsspezifischen Motivs.

Auch zivilrechtliche Interventionen in Form von Abmahnungen,
Unterlassungsklagen oder einer einstweiligen Verfugung sind
moglich.

Vorgehen

Aktivieren Sie Ihre Bluetooth-Funktion nur gezielt fur die
Ubermittlung gewulnschter Daten.

Leiten Sie die erhaltenen Bilder und Videos nicht weiter.

Fertigen Sie einen Screenshot oder ein Foto der
diffamierenden Inhalte an.

Sichern Sie die Daten oder lassen Sie die Daten von der
Polizei oder einer IT-Sicherheitsfirma sichern.

Informieren Sie sich Uber Ihre Moéglichkeiten, juristisch
vorzugehen.

Auf dickstinction.com kénnen Sie eine Strafanzeige
erstellen und sie dann bei der Polizei einreichen.


https://dickstinction.com/

Ausspionieren und
Abfangen von Daten

Ausspionieren und Abfangen von Daten mit und ohne
Spyware, z. B. durch:

die Einsichtnahme und Weiterleitung von privaten oder
geschaftlichen Nachrichten mittels Passwortdiebstahl,
aktivierter Weiterleitungsfunktion oder Spyware

- das unerlaubte Downloaden lhrer privaten Daten
(z.B. Fotos und Videos) auf die Gerate des Verfolgers
unter Uberwindung besonderer Schutzmechanismen
(z. B. Passworter)

das verdeckte Verfolgen aller Ihrer telefonischen
Aktivitaten (Daten der Anrufenden, wer, wann angerufen
wird, Protokolle), mit Hilfe von Spionageprogrammen

das verdeckte Ausspahen von Daten durch unbemerkt
installierte Schadsoftware (Trojaner)

§ Juristische Einordnung / Straftatbesténde

§ 202a StGB Ausspahen von Daten, § 202b StGB Abfangen von
Daten

Wenn eine Gewaltschutzverfugung vorliegt, sind auch Versto3e
geman § 4 GewSchG denkbar.
>
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Schulderschwerung nach § 46 StGB bei Vorliegen eines
geschlechtsspezifischen Motivs.

! Haufig kontrollieren Partner*innen/Angehérige digitale
Kontakt und Verbindungsdaten (z. B. Telefonprotokolle,
Adressen). Vielleicht tun Sie dies umgekehrt auch. Mit

wem Sie telefonieren oder mailen, ist lhre ganz personliche
Angelegenheit. Auch in einer Beziehung hat niemand das
Recht, den anderen zu kontrollieren. Wenn Sie anderen
diesen Einblick gewéhren, geben Sie Ihnen damit auch die
Moglichkeit, Sie zu kontrollieren oder unter Druck zu setzen.

Auch zivilrechtliche Interventionen in Form von
Abnmahnungen, Unterlassungsklagen oder einer einstweiligen
VerflUgung sind moglich.

Vorgehen

Schutzen Sie |hre Daten mit einem sicheren Passwort,
richten Sie eventuell eine Zwei-Faktor-Authentisierung
ein. Aktivieren Sie nach Moglichkeit die angebotene
Verschlusselung.

Gehen Sie gegen die ersten Versuche, |hre Daten zu
kontrollieren, vor. Unterlassen Sie es umgekehrt ebenfalls,
Ihre*n Partner*in zu kontrollieren.

Insbesondere nach einer Trennung: Kindigen Sie alle
Partnervertrage (Internet, Flatrates), verwenden Sie neue
Passworter und evtl. andere Gerate.

Uberprufen Sie, ob eine unerwiinschte Weiterleitungs-
oder Benachrichtigungsfunktion in Ihren Geraten aktiviert



ist.

Beim Verdacht auf Spyware trennen Sie die Internet-
verbindung, lassen Sie die Gerate auf verdeckte
Programme und Manipulationen Uberprufen.

Lassen Sie nur Vertrauenspersonen an lhre Gerate, geben
Sie Ihre Passworter nicht weiter.

Stellen Sie sicher, dass Ihre Webcam nur die von Ihnen
gewlnschten Aufnahmen fertigt. Kleben Sie diese ab,
achten Sie auf den Kamerawinkel.

Informieren Sie sich Uber Ihre Mdglichkeiten, juristisch
vorzugehen.
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Ortung und digitale
Kontrolle (z.B. durch
vernetzte Gegen-
stande)

durch:

die Freischaltung der Ortungsfunktion ohne
Einverstandnis und Wissen der zu ortenden Person.
Der Aufenthaltsort der georteten Person lasst sich je
nach Dichte der Funkstationen und Ausstattung der
verwendeten Mobiltelefone relativ genau bestimmen

das Unterschieben eines GPS- oder Bluetooth-Trackers

die Ortung von Personen, die von der Uberwachung
wissen und glauben, sich nicht dagegen zur Wehr setzen
zu kénnen: z. B. Frauen, die von lhrem Partner bedroht und
isoliert werden

durch Installation von Ortungs-Apps von Personen, die
Zugriff auf die Gerate der betroffenen Person haben

Doxing, also dem Veroéffentlichen von personenbezogenen
Daten

psychische Gewalt durch die Steuerung vernetzter
Gegenstande aus der Ferne im Haus (beispielsweise
Fernsteuerung der Jalousien, Lampen, Lautsprecher,
Gewalt durch das sogenannte Internet der Dinge/ Internet
of Things/ loT)



§ Juristische Einordnung / Straftatbesténde

§ 126a StGB Gefahrdendes Verbreiten von personenbezogenen
Informationen, § 202a StGB Ausspahen von Daten, § 202b StGB
Abfangen von Daten, § 202c StGB Vorbereitung des Ausspahens
oder Abfangen von Daten, § 238 StGB Nachstellung (Stalking),

§ 240 StGB Notigung, § 27 TTDSG Strafvorschriften des TTDSG

Wenn eine Gewaltschutzverfligung vorliegt, sind auch VerstoBe
geman § 4 GewSchG denkbar.

Schulderschwerung nach § 46 StGB bei Vorliegen eines
geschlechtsspezifischen Motivs.

Auch zivilrechtliche Interventionen in Form von
Abmahnungen, Unterlassungsklagen oder einer einstweiligen
Verflgung sind maoglich.

Vorgehen

Wenn Sie den Verdacht haben, geortet zu werden,
Uberprifen und deaktivieren Sie die Standort-Einstellung
auf Ihren Geraten. Uberprufen Sie gelegentlich Ihr Gerat
daraufhin, ob Ortungssoftware aufgespielt wurde. Wurden
Apps zur Ortung auf Ihrem Handy installiert, kann es sogar
notwendig sein, das Gerat auszutauschen.

Geben Sie lhre Gerate nicht aus der Hand, teilen Sie Ihre
Passworter nicht mit.

Schalten Sie die Ortungsfunktion insbesondere in Ihrem
Smartphone aus.

Uberprufe, ob sich Apps auf deinem Smartphone befinden,
die du nicht kennst und I6sche sie gegebenfalls.
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Drohung intimes
(eventuell manipu-
liertes) Bildmaterial
zu veroffentlichen

Die Drohung, intime (ggf. manipulierte) Fotos und Filme
mittels digitaler Medien zu veréffentlichen, bzw. diese gezielt
an Bekannte, Freund*innen oder Arbeitgeber weiterzugeben,
um die Betroffenen zur Vornahme einer bestimmten
Handlung zu zwingen (N6tigung), z. B. durch:

manipulierte Aufnahmen, in denen das Gesicht der
Betreffenden beispielsweise in pornographische Fotos/
Filmaufnahmen montiert wird oder Nacktfotos mit Hilfe
von Kunstlicher Intelligenz erstellt werden

- einverstandliche - fUr den persénlichen Gebrauch be-
stimmte — Aufnahmen, deren Veréffentlichung oder
Weitergabe niemals beabsichtigt war

§ Juristische Einordnung / Straftatbestinde

§ 240 StGB Notigung, § 241 StGB Bedrohung, § 253 StGB
Erpressung, § 177 StGB sexuelle No6tigung,
§§ 185 ff StGB Beleidigung, Uble Nachrede, Verleumdung



Wenn eine Gewaltschutzverfugung vorliegt, sind auch VerstoBe
gemal § 4 GewSchG denkbar.

Schulderschwerung nach § 46 StGB bei Vorliegen eines
geschlechtsspezifischen Motivs.

Auch zivilrechtliche Interventionen in Form von
Abmahnungen, Unterlassungsklagen oder einer einstweiligen
Verflgung sind maoglich.

Vorgehen

Um den Tater von weiteren Straftaten abzuhalten und um
sich zu schltzen, informieren Sie sich unbedingt Uber Ihre
Moglichkeiten, juristisch vorzugehen.

Haufig wird eine solche Notigung eingesetzt, wenn ein
Madchen oder eine Frau die Beziehung beenden mochte
oder sich nicht so verhalt, wie der Tater es verlangt.

Die Androhung der Weitergabe intimer (manipulierter)
Fotos und Filme bezweckt die Einschlchterung der
Betroffenen. Im Anschluss kann es zu weiteren schweren
Angriffen, wie Korperverletzung und Vergewaltigung
kommen, da der Tater sich sicher ist, dass die Androhung
der Weitergabe oder Veroffentlichung der Aufnahmen
verhindert, dass die Betroffene gegen ihn vorgeht.

Wenn Sie sich nicht in der Lage sehen, allein gegen eine
solche Androhung vorzugehen, nehmen Sie professionelle
Hilfe in Anspruch.
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Korperliche oder
sexuelle Ubergriffe

Kérperliche oder sexuelle Ubergriffe mit dem Ziel, Fotos und
Filmaufnahmen anzufertigen, um diese spater zu verbreiten
und die dort Aufgenommene auch im Anschluss an die Tat
zu demiitigen, offentlich bloB3 zu stellen und so ggf. den
weiteren Zugriff auf die betroffene Person zu sichern, wie

z.B.:

geplante Kdérperverletzung

geplante sexuelle Belastigung und Nétigung (sexuelle
Handlungen ohne Eindringen in den Korper)

geplante Vergewaltigung (jedes Eindringen in den Korper)

Oft sind mehrere Tater beteiligt.



§ Juristische Einordnung / Straftatbestiande

§ 177 StGB sexuelle Ubergriff, sexuelle Nétigung,
Vergewaltigung, ggf. in Verbindung mit § 201a StGB
Verletzung des hochstpersonlichen Lebensbereichs und von
Personlichkeitsrechten durch Bildaufnahmen, § 184i StGB
sexuelle Belastigung, § 223 StGB Korperverletzung,

§ 224 StGB Gefahrliche Korperverletzung, § 240 StGB Notigung

Wenn eine GewaltschutzverfiUgung gegen den*die Tater*in
vorliegt, sind auch VerstoBe geman § 4 GewSchG denkbar.

Schulderschwerung nach § 46 StGB bei Vorliegen eines
geschlechtsspezifischen Motivs.

Vorgehen

Um den Tater von weiteren Straftaten abzuhalten und um
sich selbst zu schltzen, informieren Sie sich unbedingt
Uber Ihre Moglichkeiten, juristisch vorzugehen.

Wenn Sie sich nicht in der Lage sehen, allein gegen die
Androhung vorzugehen, nehmen Sie professionelle Hilfe in
Anspruch.
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Digitale Angriffe am
Arbeits- oder
Ausbildungsplatz

- wenn Sie beflurchten, dass mittels digitaler Medien
private Informationen und/oder Aufnahmen an Ihren
Arbeitgeber, Kolleg*innenkreis, an Kommiliton*innen oder
Professor*innen gelangen kénnten

- wenn diese Informationen in Ihrem Arbeits- oder
Ausbildungsumfeld bereits verbreitet worden sind

§ Juristische Einordnung / Straftatbestiande

Alle oben genannten Straftatbestande kénnen ebenfalls am
Arbeits- oder Ausbildungsplatz auftreten.

AuBerdem verbietet das Allgemeine Gleichhandlungsgesetz
(AGQG) sexuelle Belastigung am Arbeitsplatz. Das Gesetz
definiert sexuelle Belastigung als verbale, nonverbale und
physische Ubergriffe und bezieht sich auf das subjektive
Empfinden der belastigten Person und nicht nur auf die Absicht
der belastigenden Person. Im AGG sind klare Pflichten fur
Arbeitgeber*innen (wie beispielsweise die Einrichtung einer
Beschwerdestelle, usw.) und Rechte fur Arbeitnehmer*innen
(wie beispielsweise das Recht sich zu beschweren) formuliert.
Das AGG beinhaltet weitere rechtliche Moéglichkeiten und



Rechtsanspriche, die Sie jedoch nur gegenuber Ihrem*r
Arbeitgeber*in und nicht gegenlber der belastigenden Person
durchsetzen konnen. Es ist daher sinnvoll, eine arbeitsrechtliche
Beratung aufzusuchen, um zu Uberprufen, welche
Moglichkeiten Sie in der Situation haben.

Wenn eine Gewaltschutzverfugung vorliegt, sind auch Versto3e
geman § 4 GewSchG strafbar.

Schulderschwerung nach § 46 b) StGB bei Vorliegen eines
geschlechtsspezifischen Motivs.

Auch zivilrechtliche Interventionen in Form von
Abmahnungen, Unterlassungsklagen oder einer einstweiligen
Verfugung sind maéglich.

Vorgehen

Um die lhre Existenz gefahrdende Drohung abzuwehren,
prufen Sie umgehend juristische Schritte.

Informieren Sie bspw. Ihre*n Vorgesetzte*n/Arbeitgeber*in,
teilen Sie mit, dass Sie rechtlich gegen die Drohung
vorgehen. Besprechen Sie gemeinsam, wie mit dem
etwaigen Eingang von vertraulichen Informationen
umgegangen werden soll und wie der Personenkreis, der
solche Informationen erhalt, zu begrenzen ist.

Wenn Sie sich nicht in der Lage sehen, allein gegen die
Androhung vorzugehen, nehmen Sie professionelle Hilfe in
Anspruch.

45



46

Juristisches
Vorgehen

Moglich sind verschiedene Vorgehensweisen wie die

Einleitung von Strafverfahren oder die Geltendmachung

von zivilrechtlichen Anspriichen. Haufig ist ein rasches
juristisches Vorgehen sehr wichtig (z. B. bei dem Erwirken von
Gewaltschutzanordnungen, bei Unterlassungsverfigungen und
medienrechtlichen Ansprlchen).

Falls Sie sich entschlieBen, den Tater anzuzeigen, kann das ein
wichtiger Schritt flr Sie sein, sich imm Nachhinein nochmals
gegen das lhnen zugefugte Unrecht zu wehren.

Eine Strafanzeige kann Sie auch moglicherweise vor weiteren
Bedrohungen und Nachstellungen schutzen, da der Tater
erfahrt, dass Sie sich gegen die Angriffe wehren.

Wenn Sie Anzeige erstatten méchten, empfiehlt es sich
zeitnah, eine*n in diesen Fallen erfahrene*n Rechtsanwalt*in
einzuschalten und zu pruafen, ob sie/er als Zeug*innen- oder
Verletztenbeistand oder als Nebenklagevertreter*in fur Sie tatig
werden soll. Besonders wenn es wichtig ist, die Anonymitat der
Adresse o. a . zu gewahrleisten, ist es dringend anzuraten, sich
anwaltlichen Beistand zu organisieren.

Parallel zur Strafanzeige sollten Sie Uber zivilrechtliche Schritte
nachdenken. Durch eine Strafanzeige kann die Unterlassung
weiterer Rechtsverletzungen sowie die Léschung/Vernichtung
der Aufnahmen nicht erreicht werden. Dies muss zivilrechtlich
geltend gemacht werden.



Moglich sind:

Unterlassungserklarung, die den*die Tater*in auffordert,
mit seinem*ihrem Tun aufzuhoéren und dies fur die Zukunft
zu unterlassen. Wenn der*die Tater*in sich weigert, kann
ein Antrag auf Erlass einer einstweiligen VerfUgung beim
zustandigen Gericht gestellt werden.

Klageverfahren auf Léschen/Entfernen/Vernichten
der Aufnahmen. Es muss eine Klage gegen die Person
eingereicht werden, die die Aufnahmen gemacht

hat. Zusatzlich bestehen ggf. Unterlassungs- und
Beseitigungsanspruche gegen Forenbetreiber,
Plattformen und soziale Netzwerke.

Geltendmachen von Schadensersatz und
Schmerzensgeldanspriichen (u.a. aufgrund von
Verletzung des allgemeinen Persoénlichkeitsrechts).

Gewaltschutzanordnung. Zu prufen ist die Moglichkeit,
ob zivilrechtliche Schutzmaéglichkeiten wie Kontakt- und
Annaherungsverbote nach dem Gewaltschutzgesetz in
Frage kommen.

Zu prufen ist, ob ein zivilrechtlicher
Gegendarstellungsanspruch (d.h. an gleicherwertiger
medialer Stelle eigene ausgleichende Darstellung
veroffentlichen zu kdnnen) oder ein presserechtlicher
Anspruch auf Richtigstellung der falschen Behauptungen
besteht.

Wenn Sie arbeitsrechtlich vorgehen wollen, sind haufig
kurze Fristen zu wahren. Mit anwaltlicher UnterstUtzung
kénnen Sie erreichen, dass lhre Rechte am Arbeitsplatz

>
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gewahrt werden.

Straf- und zivilrechtliche Schritte sollten in diesen Fallen
besonders sorgsam abgestimmt werden, um den*die
Tater*in nicht vorab zu warnen.

Nutzen Sie die Unterstutzung von spezialisierten Rechts-

anwaltinnen und Rechtsanwalten, die wir Ihnen vermitteln
kénnen.

Gesetze zum Nachschlagen

http://www.gesetzeiminternet.de/stgb/
(Strafgesetzbuch)

https://www.gesetze-im-internet.de/ttdsg/
(Telemedien-Telekommunikations-Datenschutzgesetz)

https://www.gesetze-im-internet.de/bgb/
(Burgerliches Gesetzbung)


https://www.gesetze-im-internet.de/stgb/
https://www.gesetze-im-internet.de/ttdsg/
https://www.gesetze-im-internet.de/bgb/
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Empfehlungen

fur Betroffene

Die Broschiire wirbt auch fiir eine juristische Klarung.
Ob Sie so vorgehen wollen, entscheiden Sie.
Sie sollten mit dem Geschehen nicht alleine bleiben.

Nutzen Sie die Beratungsangebote, um aus dem Kreislauf von

Angst und Hilflosigkeit herauszutreten.

Digitale Angriffe kdnnen Geflhle auslésen, die lange
nachwirken und schwer auszuhalten sind, wie z. B.:

Schuldgefiihle
(,Hatte ich besser aufpassen mussen?*)

Schamgefuhle
(,Alle sehen diese Bilder und vergessen sie nie wieder.")

Vertrauensverlust
(,Wie konnte ich mich in der Person so tauschen?")

Hilflosigkeit und Ohnmachtsgefiihle
(,/ch kann nichts tun.”)

Erschitterung des Selbst- und Weltverstiandnisses
(,Nie hatte ich gedacht, dass so etwas passieren kann!“)

Ein Beratungsgesprach Uber das Erlebte oder die Folgen kann
Ihnen helfen, mit Ihren GeflUhlen besser umzugehen und eine

neue Einschatzung der Situation zu gewinnen.



In der Beratung klaren wir lhre Fragen:

. Wie kann ich mich schutzen?
- Wie kann ich vorgehen?
- Wer kann mich unterstiitzen und entlasten?

- An wen kann ich mich wenden?
(Fachkommissariate, spezialisierte Rechtsanwalt*innen,
IT-Sicherheitsfirmen, Beratungsstellen etc.)

Wir beraten Sie umfassend, wenn Sie beleidigt, belastigt und
bedroht werden oder wenn Sie solche Angriffe beflrchten.

Bleiben Sie mit dem Geschehen nicht allein
Rufen Sie bei einer Fachberatungsstelle an.

https://www.frauen-gegen-gewalt.de/de/hilfe-vor-ort.html

o1


https://www.frauen-gegen-gewalt.de/de/hilfe-vor-ort.html
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Empfehlungen
fur Angehorige, Freund*innen,
Multiplikator*innen, Arbeitge-
ber*innen,Zeug*innen

Ist jemand aus Ilhrem persénlichen Umfeld, sind
Schiiler*innen, Student*innen oder Angestellte lhrer Firma
betroffen? Dann sollten Sie sich in Absprache mit den
Betroffenen Uber ein moégliches Vorgehen informieren, um
weitere Ubergriffe zu verhindern.

Sie sollten wissen, dass diverse Straftatbestiande in Betracht
kommen kénnen.

Erleben Sie beleidigende oder bedrohende AuBerungen
und Angriffe z. B. live im Chat oder lesen diese in sozialen
Netzwerken, kdnnen Sie sich aktiv einschalten. Haufig horen
die Tater/Taterinnen damit auf, wenn sie merken, dass die
Betroffenen nicht mehr allein sind.

Vorsicht: Bei der Beweissicherung kann gerne unterstitzt
werden, allerdings raten wir dringend davon ab, Beweise auf
personliche oder dienstlich verwendete Gerate zu Ubertragen.
Das gilt insbesondere dann, wenn die Betroffene oder

andere abgebildete Personen zum Zeitpunkt der Aufnahme
minderjahrig waren. Damit konnen Sie sich strafbar machen.



Wenn Sie private, intime Aufnahmen oder Mitteilungen
Uber eine Ihnen bekannte Person erhalten, sind folgende
Vorgehensweisen hilfreich:

Speichern Sie die Aufnahmen auf einem separaten
Medium (Beweismittel).

Halten Sie den Kreis derjenigen, die die Aufnahmen
ansehen, strikt begrenzt (am besten keine weiteren
Personen einbeziehen).

Informieren Sie die betroffene Person.

Informieren Sie sich Uber ein moégliches juristisches
Vorgehen.

- Wenn die*der Betroffene einverstanden ist: Sprechen Sie
mit der Polizei.

Prufen sie arbeitsrechtliche Schritte, sollte es sich bei
dem*der Tater*in um eine*n Angestellte*n lhrer Firma
handeln.

Nutzen Sie gegebenenfalls das Know-How von privaten
Anbietern (IT-Sicherheitsfirmen).

Informieren Sie den*die Tater*in nicht Uber Ihr geplantes
Vorgehen.

Nutzen Sie auch als Angehérige, Vertrauens-
person oder Arbeitgeber*in unser Beratungs-
und Informationsangebot.



Adresse in lhrer Region:

Bundesverband Frauenberatungsstellen
und Frauennotrufe (bff), Berlin
info@bv-bff.de
frauen-gegen-gewalt.de

BERATUNGSSTELLE
FRAUENNOTRUF
FRANKFURT

Gefordert von:

Gestaltung: Elisabeth Wolf

© August, 2011, Uberarbeitete Neuauflage 2024,
Beratungsstelle Frauennotruf Frankfurt,

Bundesverband Frauenberatungsstelle und Frauennotrufe
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